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1. CONSIDERACOES INICIAIS

Esta norma faz parte dos instrumentos normativos de Seguranga da Informac¢do da Universidade
Federal do Piaui (UFPI) complementar & Politica de Seguranga da Informagdo da Universidade
Federal do Piaui - PoSIN/UFPI.

Neste documento constam orientagdes e regras de conduta que devem ser observadas por todos os
agentes publicos, discentes e publico externo, de forma a garantir o uso responsavel da Internet
através dos recursos disponibilizados pela Administragao Publica do Poder Executivo.

2. OBJETIVO

Esta norma tem como objetivo estabelecer critérios para administragdo e utilizagdo dos servigos de
Internet ¢ Intranet na Universidade Federal do Piaui.

3. FUNDAMENTO LEGAL

Conforme disposto no inciso II do Art. 15 do Decreto n® 9.637, de 26 de Novembro de 2018, da
Secretaria-Geral da Presidéncia da Republica, compete aos 6rgaos e as entidades da Administracao
Publica Federal, em seu ambito de atuagdo, elaborar sua politica de seguranga da informacdo e as
normas internas de seguranca da informacdo, observadas as normas de seguranca da informagao
editadas pelo Gabinete de Seguranga Institucional da Presidéncia da Republica. Ainda conforme o
disposto no Art. 1° do Decreto n° 7.845, de 14 de Novembro de 2012, da Casa Civil da Presidéncia
da Republica, ¢ regulamentado procedimentos para o credenciamento de seguranga e tratamento de
informagao classificada em qualquer grau de sigilo no ambito do Poder Executivo Federal.

4. CONCEITOS E DEFINICOES
Para efeito desta Norma aplicam-se os seguintes conceitos e definigdes:

4.1 Agente Publico: ¢ todo aquele que presta qualquer tipo de servico ao Estado, fungdes publicas,
no sentido mais amplo possivel dessa expressao, significando qualquer atividade publica. A Lei de
Improbidade Administrativa (Lei n°® 8429/92) conceitua agente publico como “todo aquele que
exerce, ainda que transitoriamente ou sem remuneragdo, por eleicdo, nomeacdo, designacgdo,
contratagdo ou qualquer outra forma de investidura ou vinculo, mandato, cargo, emprego ou funcao
nas entidades mencionadas no artigo anterior”. Trata-se, pois, de um género do qual sdo espécies o
servidor publico, o empregado publico, o terceirizado e o contratado por tempo determinado;

4.2 Browser: um navegador, também conhecido pelos termos ingleses web browser ou
simplesmente browser, ¢ um programa de computador que habilita seus usudrios a interagirem com
documentos virtuais da Internet, também conhecidos como paginas HTML, que estdo hospedadas
num servidor Web. Exemplos de browser: Internet Explorer, Mozilla Firefox, Opera, Safari e
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Chrome;

4.3 Codigo Malicioso: Também conhecido por malware, é um programa desenvolvido
especificamente para executar acdes danosas em um computador;

4.4 Discente: toda e qualquer pessoa que tenha vinculo discente com a UFPI, ativo ou inativo e que
utilize seus dados de acesso para uso da rede da universidade;

4.5 Download: (significa descarregar ou baixar, em portugués) ¢ a transferéncia de dados de um
computador remoto para um computador local;

4.6 Entidade Governamental: Incluem-se entre as entidades governamentais do poder executivo,
para fins deste documento, as agéncias, auditorias, autarquias, empresas, federacdes, fundagdes,
governadoria, procuradorias, secretarias e unidades desconcentradas;

4.7 Internet: ¢ um conglomerado de redes em escala mundial de milhdes de computadores
interligados pelo Protocolo de Internet que permite o acesso a informagdes e todo tipo de
transferéncia de dados;

4.8 Pagina: também conhecida pelo equivalente inglés webpage, ¢ uma "pagina" na world wide
web, geralmente em formato HTML e com ligagdes de hipertexto que permitem a navegagdo de
uma pagina, ou sec¢ao, para outra;

4.9 Peer-to-peer: Conhecida como P2P (do inglés, peer-to-peer = ponto-a-ponto), ¢ uma rede
descentralizada de computadores que podem trocar entre si informagdes como musicas, videos,
textos e programas. Os usuarios das redes P2P fornecem e recebem dados ao mesmo tempo, ou seja,
sdo servidores e clientes simultaneamente.

4.10 Recurso: além da propria informagdo, todo o meio direto ou indireto utilizado para o seu
tratamento, trafego e armazenamento;

4.11 Software: ¢ uma sequéncia de instrugdes escritas para serem interpretadas por um computador
com o objetivo de executar tarefas especificas. Também pode ser definido como os programas que
comandam o funcionamento de um computador.

4.12 Upload: ¢ a transferéncia de dados de um computador local para um servidor. Caso ambos
estejam em rede, pode-se usar um servidor de FTP, HTTP ou qualquer outro protocolo que permita
a transferéncia. E parecido com Download, s6 que em vez de carregar arquivos para a sua maquina,
voceé os envia para o servidor;

4.13 Usuario: quem utiliza de forma autorizada recursos de informa¢do da Administracdo Publica
no ambito do Poder Executivo da UFPI;

4.14 Virus: E um programa ou parte de um programa, normalmente malicioso, que se propaga
infectando, isto €, inserindo copias de si mesmo e se tornando parte de outros programas e arquivos
do computador.

4.15 Proxy: ¢ um servidor que recebe as requisi¢des de um usudrio e as passa para frente, dessa
forma alterando o remetente da mensagem com o objetivo de filtrar o contetido ou enviar dados
anonimamente.
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5. DIRETRIZES GERAIS

5.1 Disponibiliza¢do de Acessos

5.1.1 O acesso a Internet serd provido aos usudrios que necessitem desse recurso para o
desempenho de suas fungoes;
5.1.2 Para ter acesso a Internet o usudrio deve receber orientagdes quanto ao uso correto desse
recurso para assegurar que todos estdo cientes das implicagdes referentes a seguranca;
5.1.3 O acesso a rede interna (Intranet), ou rede externa via Internet, deve ser autenticado e
criptografado;

5.1.3.1 A autenticagdo ¢ a regra, casos excepcionais estdo previstos, desde que
fundamentados, justificados e autorizados pela unidade de Seguranca de Rede da STI desta
universidade. A autenticagdo dar-se-4& por meio de credenciais pessoais e intransferiveis
previamente cadastradas nos sistemas da UFPI;

5.1.3.2 Em casos de acessos internos a criptografia deve acontecer apenas nos casos que o
ambiente/aplicacao ou ambiente afim, assim exigir. A criptografia para acessos externos acontecera
se o fornecedor do servigo/ambiente/aplicagdo externa o disponibilizar, ndo estando a STI com a
responsabilidade do fornecimento, seguranca, criptografia e afins da aplicacdo de terceiros que seja
de interesse do usudrio.

5.2 Restricoes de Acesso

5.2.1 E expressamente proibido utilizar a Internet de forma que possa prejudicar a imagem da
Administragao Publica ou de quaisquer de suas entidades, ou que prejudique o andamento dos
trabalhos destas, ou que coloque em risco os ativos da rede de computadores da UFPI, dentre
outras, nas seguintes situagoes:

a) Pornografia, pedofilia, preconceitos, vandalismo, entre outros;

b) Acessar ou obter na Internet arquivos que apresentem vulnerabilidade de seguranca ou
possam comprometer, de alguma forma, a seguranca e a integridade da rede da UFPI;

¢) Uso recreativo da Internet em horario de expediente;

d) Uso de proxy andnimo;

e) Acesso a jogos;

f) Acesso a outros conteudos notadamente fora do contexto do trabalho desenvolvido;

g) Divulgacao de informagdes confidenciais da instituicdo por meio de correio eletronico,
grupos, listas de discussdo, sistemas de bate-papo, blogs, microblogs e ferramentas
semelhantes;

h) Envio a destino externo de qualquer software licenciado a UFPI ou dados de sua
propriedade ou de seus usudrios, salvo expressa e fundada autorizacdo do responsavel pela
sua guarda;
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1) Tentativa de burlar as politicas de bloqueio aplicadas pelas ferramentas sistémicas da UFPI;

j) Utilizagdo de softwares de compartilhamento de conteudos na modalidade peer-to-peer;
1) Trafego de quaisquer outros dados em desacordo com a lei ou capazes de prejudicar o
desempenho dos servigos de Tecnologia da Informagao da UFPI, na forma definida pela STI;

m) Download de programas, jogos, protetores de telas, musica, videos, imagens, streaming de
video e de audio, forrent ou qualquer aplicacdo que ndo condiz com os propositos da UFPL.

5.2.2 As situagdes descritas nos itens de a até m sdo consideradas permitidas se e somente se o
usudrio estiver no cumprimento de suas atribuicdes académicas ou profissionais legitimas e de
interesse da Administracdo Publica Federal;

5.2.3 O usudrio podera solicitar liberagdo de determinada pagina ou outro acesso, com a devida
justificativa, mediante solicitagdo via chamado através da plataforma SINAPSE pelo link
https://sinapse.ufpi.br,

5.2.4 Somente serao liberadas as paginas ou outro acesso analisadas e autorizadas pela
Superintendéncia de Tecnologia da Informagao - STI;

5.2.5 A ocorréncia de qualquer hipdtese de ma utilizacdo da Internet deverd ser comunicada, de
imediato a STI;

5.2.6 Comprovada a utilizacdo irregular, o usuario envolvido terd o seu acesso a Internet bloqueado
pela STI, sendo comunicado o fato a chefia imediata, podendo incorrer em processo administrativo
disciplinar e nas san¢des legalmente previstas, assegurados o contraditorio e a ampla defesa;

5.2.7 Cabe as coordenagdes e chefias disciplinar o uso da Internet em outras situa¢des ndo previstas
neste documento, desde que ndo fira o que estabelece o item 5.2.1;

5.2.8 No caso de download de interesse comum a varias areas, convém que este seja realizado pela
area responsavel pela Tecnologia da Informacao e disponibilizado aos interessados. Cita-se como
exemplo, download de programas para cursos que exigem a instalagdo de determinado software nas
maquinas determinada para aquela atividade em periodo de tempo definido pelos responsaveis da
organizac¢ao do evento;

5.2.9 Somente os usuarios devidamente autorizados e em conformidade com suas atribui¢des
funcionais podem fazer downloads, seguindo os procedimentos de seguranca adotados pela entidade
governamental da Administragdo Publica disponiveis no site da STI,

5.2.10 Os usudrios que estiverem acessando a Internet devem encerrar sua conexao apds término da
navegacao e bloquear a estagdo de trabalho sempre que se afastarem dela temporariamente.

5.3 Informacoes

5.3.1 Os navegadores de Internet e Intranet utilizados no ambito da UFPI deverao ser homologados
pela STI;

5.3.2 As paralisagdes dos servigos de Internet e Intranet, para manuten¢do preventiva, devem ser
previamente comunicadas pela STI a todos os usuarios;

5.3.3 No caso de indisponibilidade repentina dos servigos de Internet ou Intranet por alguma falha, a
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paralisacdo deve ser comunicada pela STI via abertura de chamado através do sistema SINAPSE
ou, quando da indisponibilidade deste sistema, via telefone;

5.3.4 Os problemas técnicos verificados pelos usudrios, ocorridos durante o acesso aos servicos de
Internet e Intranet, devem ser, o mais brevemente possivel, comunicados a STI para que sejam
solucionados;

5.3.5 Toda informagdo originada na Internet deve ser considerada suspeita até que seja confirmada
por outros meios;

5.3.6 Antes de usar qualquer programa que tenha sido obtido da Internet, este deve ser testado e
homologado pela area responsavel em um equipamento preparado e isolado da rede da entidade
governamental;

5.3.7 Antes de realizar download de qualquer natureza, desde que em atendimento aos interesses da
administracao publica, tais como textos, imagens, videos e sons, deve-se observar os direitos de uso
do respectivo material;

5.3.8.Nao ¢ permitido upload (publicacdo, disponibilizacdo) de programas ou de qualquer
informacao sem autorizagdo da entidade proprietaria ou custodiante de tal material.

5.4 Monitoramento/Auditoria

5.4.1 A entidade governamental, através de setor competente, se reserva o direito, a qualquer tempo
e sem aviso prévio, de examinar os registros de acessos a Internet para verificacao de atendimento
a Politica de Seguranga. Tais registros podem referir-se a sites visitados, arquivos copiados da
Internet, tempo gasto nos acessos € outras informagdes necessarias para a otimizacdao dos recursos
de acesso ¢ realizacao de auditorias.

5.5 Recursos Tecnolégicos

5.5.1 Toda conexdo a Internet deve passar por equipamentos de seguranga garantindo o controle de
acesso € a aplicagao dos demais mecanismos de seguranga e, em caso contrario, o equipamento
deve estar isolado da rede da entidade governamental;

5.5.2 Cada dispositivo com acesso a Internet (estagdo de trabalho, notebook, servidor de rede e
outros) deve possuir um sistema de protecao instalado, ativado e atualizado contra virus ou qualquer
outro software malicioso;

5.5.3 Todo arquivo de texto, software ou dado copiado da Internet deve ser verificado
automaticamente quanto a presenca de virus ou qualquer outro software com c6digo malicioso antes
da sua utilizagao.

5.5.4 A area responsavel pela Tecnologia Informagao deve prover as configuragdes de seguranca a
serem implementadas no browser das estagdes de trabalho, caso necessario.
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5.6 Rede Sem Fio

5.6.1 A politica de uso da rede sem fio devera constar em documento auxiliar especifico estendendo

as diretrizes aqui ja determinadas.

6. CONSIDERACOES FINAIS

6.1 Esta Norma devera ser amplamente publicada e divulgada, garantindo que todos tenham
consciéncia da mesma, para usufruirem dos beneficios e assumirem as responsabilidades inerentes

aos sistemas de informacao da UFPI.

6.2 Os casos omissos a esta Norma serdo resolvidos pelo Comité de Seguranca da Informacao da

UFPI, ouvido o CONSUN.

6.3 Esta Norma entra em vigor na data de sua aprovagdo pelo CONSUN, revogando-se as

disposi¢des em contrario.

Teresina, xx de xxxx de xxx

XXXXX
Reitor



