MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO PIAUI
SUPERINTENDENCIA DE TECNOLOGIA DA
INFORMACAO- STI

DOCUMENTO DE QUALIFICACAO DA DEMANDA

Setor Requisitante (Unidade/Setor/Departamento): SUPERINTENDENCIA DE TECNOLOGIA DA
INFORMACAO

Responsavel pela Demanda: Matricula SIAPE:
Mario Cristiano Lopes de Moura 1773588
E-mail: sti@ufpi.edu.br Telefone: (86) 3215-5627

Objeto da futura contratacio: AQUISICAO DE SOLUCAO DE PROTECAO (BACKUP)

O objeto da contratacio esta previsto no Plano de Contratacdes Anual [2025], conforme detalhamento a
seguir:

ID PCA no PNCP: ID do item no PCA:
Data de publicagdo no PNCP: Classe/Grupo:
Identificador da futura contratagao: Cédigo do PDM do Item:

Caso o objeto da contratacio NAO conste no Plano de Contratacdes Anual, apresentar justificativa pela
nao insercdo da demanda conforme prazo estabelecido no art. 6° do Decreto n° 10.947/2022.

Em conformidade com o Decreto n° 10.947, de 25 de janeiro de 2022, a UFPI elaborou e submeteu seu Plano
Anual de Contratacdes para o ano de 2025, observando o prazo estabelecido no art. 6° do referido decreto. O
referido planejamento foi consolidado com base nas necessidades e prioridades identificadas a época, visando a
otimizacao dos recursos e o alinhamento com os objetivos estratégicos da instituicao.

Contudo, o cenario de seguranca da informag@o, tanto em ambito nacional quanto global, sofreu uma abrupta e
acelerada deterioracdo em um periodo posterior a fase de consolidagdo do PAC, tornando a demanda por uma
solugdo robusta de backup uma necessidade critica e inadiavel.

A ndo inclusdo da presente demanda no PAC se fundamenta na materializagdo de um novo contexto de risco, cuja
dimensdo e iminéncia ndo poderiam ser razoavelmente previstas durante o ciclo de planejamento ordinario. A
justificativa assenta-se em dois pilares principais:

A) Do Cenario de Ameacgas Cibernéticas: Frequéncia e Severidade Elevadas

Durante o ultimo ano, observou-se uma escalada sem precedentes na frequéncia e sofisticacdo de ataques
cibernéticos, especialmente do tipo ransomware, direcionados a institui¢des do setor publico e de educagdo.
Relatorios de agéncias de seguranca nacionais e internacionais indicam que estes ataques evoluiram de simples
sequestros de dados para operagdes de exfiltracdo e dupla extorsdo, visando paralisar completamente as operagdes
da entidade-alvo e expor dados sensiveis.

As IFES, que custodiam um vasto volume de dados criticos — incluindo dados pessoais de milhares de alunos e
servidores (em conformidade com a LGPD), pesquisas cientificas de valor inestimavel, informagdes financeiras e
acervos académicos histéricos —, tornaram-se alvos prioritarios. A interrup¢do dos sistemas académicos e
administrativos, ou a perda permanente desses dados, representaria um prejuizo irreparavel para a continuidade
das atividades essenciais desta UFPI e para o patrimonio publico.

A natureza imprevisivel e a rapida evolugdo dessas ameacgas configuram um fato superveniente, que alterou
fundamentalmente o célculo de risco da instituigdo. A mitigacao deste risco, que anteriormente poderia ser tratada
com solugdes paliativas, agora exige uma resposta tecnoldgica de nivel corporativo, com funcionalidades como
imutabilidade de backups, versionamento avangado e recuperagdo rapida em caso de desastre (Disaster Recovery),
caracteristicas ndo previstas como urgentes no planejamento original.

B) Das Exigéncias Atuais do Ministério da Gestao e da Inovagdo (MGI) e da Politica de Seguranca da Informagao
(PPSI)

O Governo Federal, por meio do Ministério da Gestao e da Inovag@o em Servicos Publicos (MGI) e da Secretaria
de Governo Digital, tem intensificado as diretrizes e normativos relacionados a seguranga da informacdo e a
governanca de dados no ambito do SISP (Sistema de Administragdo dos Recursos de Tecnologia da Informagao).
As exigéncias atuais extrapolam a mera existéncia de uma Politica de Seguranca da Informagao (PPSI) formal. As
novas orientacdes e auditorias do sistema de controle enfatizam a necessidade de comprovagdo da eficacia dos
controles de seguranca, sendo a capacidade de restauracdo de servicos e dados (continuidade de negocios) um dos
itens de maior relevancia. Uma politica de backup eficaz, que garanta a integridade, confidencialidade e
disponibilidade dos dados, ¢ um pilar fundamental para a resiliéncia cibernética exigida.

Atualizado em Setembro /2023.




MINISTERIO DA EDUCACAO fh & di
UNIVERSIDADE FEDERAL DO PIAUIL
SUPERINTENDENCIA DE TECNOLOGIA DA
INFORMACAO- STI

A contratacdo de uma solugdo de backup moderna ndo € mais apenas uma boa pratica de TI, mas um requisito
mandatorio para o cumprimento das normativas federais e para a adequagdo da Universidade a Estratégia
Nacional de Seguranga Cibernética. Adiar esta contratagdo para o proximo ciclo do PAC implicaria em manter a
institui¢ao em estado de ndo conformidade e vulnerabilidade inaceitdvel por um periodo prolongado.

Diante do exposto, conclui-se que a necessidade de contratagdo de uma solugdo de backup corporativo robusta ¢
uma demanda nova, de carater urgente e imprevisivel, surgida apds o encerramento do prazo de planejamento do
PAC 2025. A sua nao realizagdo imediata submete esta I[FES a um nivel de risco operacional e estratégico
inaceitavel.

1. Descricao da demanda.
AQUISICAO DE SOLUCAO DE PROTECAO (BACKUP)
2. Justificativa da necessidade da aquisicio/ contratacdo de servicos, considerando o Planejamento

Estratégico, se for o caso.

A presente justificativa fundamenta-se na criticidade dos ativos de informagdo para o cumprimento da missdo
institucional da Universidade Federal do Piaui e na necessidade de conformidade com as melhores praticas de
governanga de TI e com as exigéncias dos orgdos de controle, notadamente o TCU e a CGU.

A UFPL no fiel cumprimento de sua missdo basilar, apoiada no tripé ensino, pesquisa e extensdo, depende
intrinsecamente de seus sistemas de informacdo para operar. Os dados digitais constituem o ativo mais valioso e
estratégico da institui¢do, englobando: A) Dados Académicos: Registros de alunos, matriculas, historicos
escolares, notas, dados de egressos e sistemas de gestdo de ensino (SIGAA). B) Dados Administrativos: Sistemas
de gestdo de pessoas (folha de pagamento, dados funcionais), finangas (or¢amento, contratos), patrimonio e
almoxarifado (SIPAC). C) Dados de Pesquisa: Bases de dados de projetos de pesquisa,

propriedade intelectual, publicagdes cientificas e dados coletados em laboratorios. D) Dados de Extensdo e
Comunicacdo: Registros de projetos, portais institucionais, sistemas de eventos e repositorios digitais.

A indisponibilidade, perda ou corrupcao de qualquer um desses conjuntos de dados resultaria em paralisacdo das
atividades finalisticas e administrativas da Universidade, com graves prejuizos financeiros, operacionais, legais e
de imagem.

Deste modo, a auséncia de uma solucao de backup robusta, centralizada e auditavel expoe a Universidade a uma
gama de riscos, dos quais podemos enumerar as falhas de hardware e software, erro humano, ataques cibernéticos
cada vez mais frequentes e desastres naturais ou sinistros.

A contratacdo de uma solug¢do de backup € a principal medida de controle para mitigar tais riscos, sendo um
componente essencial do Plano de Continuidade de Negocios (PCN) e do Plano de Recuperacdo de Desastres
(PRD) de qualquer organizagao.

Além disso, a jurisprudéncia do Tribunal de Contas da Unido (TCU) e as orientacdes da Controladoria-Geral da
Unido (CGU) sd3o claras quanto a responsabilidade dos gestores publicos em assegurar a governanga ¢ a
seguranca dos ativos de tecnologia da informacao.

3. Em caso de contrato vigente, indicar a data de encerramento da vigéncia contratual.

N3io ha contrato vigente.

4. Previsao de data em que deve ser iniciada a contratacao.

04/09/2025

5. Indicacdo do(s) membro(s) da equipe de planejamento e o(s) responsavel(is) pela fiscalizacao do
contrato/ata de registro de precos (Zodos os membros da equipe de planejamento e da gestio do contrato/ata
de registro de preco devem assinar as declaracoées de ciéncia)

Equipe de Planejamento da Contratacio Equipe da Gestao Contratual/Ata de Registro de
Precos

1. Mario Cristiano Lopes de Moura 1. Mario Cristiano Lopes de Moura
mclmoura@ufpi.edu.br mclmoura@ufpi.edu.br
Coordenacdo de Infraestrutura Coordenacao de Infraestrutura
Coordenador de Infraestrutura Coordenador de Infraestrutura

2. Arinaldo Lopes da Silva 2. Arinaldo Lopes da Silva
arinaldo@ufpi.edu.br arinaldo@ufpi.edu.br
Coordenacdo de Infraestrutura Coordenacao de Infraestrutura
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Chefe da Divisdio de  Seguranca da

Chefe da Divisdo de Seguranga da

Informacado/STI Informacado/STI

3. Joara da Silva Araujo 4. Joara da Silva Araujo
joara@ufpi.edu.br joara@ufpi.edu.br
Superintendéncia de Tecnologia da Informagao Superintendéncia de Tecnologia da
Assistente em Administragdo Informagao

Assistente em Administracio

DECLARO que estou ciente de que os servidores indicados reinem as competéncias necessarias a
completa execucio das etapas de planejamento da contratacio e fiscalizacio contratual, conforme disposto

no art. 22, § 1° e art. 41, IN SEGES/MPDG n° 05/2017.

Documento assinado digitalmente

ub Cledjan Torres da Costa
g Data: 02/09/2025 14:27:46-0300

Verifique em https://validar.iti.gov.br

Teresina, 02 de setembro de 2025.

CLEDJAN TORRES DA COSTA
Assinatura Autoridade Maxima do Setor Requisitante
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DECLARACAO DOS INTEGRANTES DA EQUIPE DE PLANEJAMENTO DA
CONTRATACAO

Declaro ciéncia da minha indicagdo para integrar a equipe de Planejamento da Contratacio em referéncia,
assim como das minhas respectivas atribuigdes  enquanto integrante com conhecimentos téenicos do setor
TCQI.Ii‘:nilElﬂlC. Documento assinado digitalmente
b MARIO CRISTIANO LOPES DE MOURA
g “ Data: 02/09/2025 14:33:36-0300
Verifique em https://validar.iti.gov.br
Mario Cristiano Lopes de Moura
Documento assinado digitalmente
b ARINALDO LOPES DA SILVA
g “ Data: 02/09/2025 15:28:36-0300

Verifigue em https://validar.iti.gov.br

Arinaldo Lopes da Silva

Documento assinado digitalmente

“b JOARA DA SILVA ARAUJO
g Data: 02/09/2025 15:39:22-0300

Verifique em https://validar.iti.gov.br

Joara Aratjo da Silva

DECLARACAO DOS INTEGRANTES DA EQUIPE DE FISCALIZACAO

Declaro que estou ciente da minha indicagio para compor a equipe de Gestio/Fiscalizagio referente a
aquisigio/contratagio especificada, bem como das atribuigdes a mim conferidas, conforme orientagoes
contidas  no  Manual de  Fiscalizagio de Contratos da  PRAD, disponivel no  link:

https://ufpi.br/fiscalizacao-contrato-gehttps:/ufpi.br'fiscalizacao-contrato-ge.

Documento assinado digitalmente
“b MARIO CRISTIANO LOPES DE MOURA
g Data: 02/09/2025 14:32:42-0300
Verifique em https://validar.iti.gov.br
Mirio Cristiano Lopes de Moura
Documento assinado digitalmente
ub ARINALDO LOPES DA SILVA
g Data: 02/09/2025 15:26:11-0300
Verifique em https://validar.iti.gov.br
Arinaldo Lopes da Silva
Documento assinado digitalmente

“b JOARA DA SILVA ARAUJO
g Data: 02/09/2025 15:38:22-0300

Verifique em https://validar.iti.gov.br

Joara Arafjo da Silva
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