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1. Informacoes Gerais

Area requisitante Data da conclusdo da contratagao UASG Editado por
Superintendéncia de Tecnologia da Informagéo 04/09/2025 00:00 154048  ANA MARIA DA SILVA
Descricao sucinta do objeto

Aquisicao de solugdo de backup para a Universidade Federal do Piaui

2. Justificativa de Necessidade

A presente justificativa fundamenta-se na criticidade dos ativos de informacdo para o cumprimento da misséo institucional da Universidade Federal do Piaui e na
necessidade de conformidade com as melhores préticas de governanga de TI e com as exigéncias dos 6rgdos de controle, notadamente o TCU e a CGU.

A UFP], no fiel camprimento de sua missdo basilar, apoiada no tripé ensino, pesquisa e extensdo, depende intrinsecamente de seus sistemas de informacdo para operar.
Os dados digitais constituem o ativo mais valioso e estratégico da instituicdo, englobando:

A) Dados Académicos: Registros de alunos, matriculas, histéricos escolares, notas, dados de egressos e sistemas de gestdo de ensino (SIGAA).

B) Dados Administrativos: Sistemas de gestdo de pessoas (folha de pagamento, dados funcionais), finangas (orcamento, contratos), patrimonio e almoxarifado
(SIPAC).

C) Dados de Pesquisa: Bases de dados de projetos de pesquisa, propriedade intelectual, publicagdes cientificas e dados coletados em laboratérios.

D) Dados de Extensdo e Comunicacdo: Registros de projetos, portais institucionais, sistemas de eventos e repositérios digitais. A indisponibilidade, perda ou
corrupgdo de qualquer um desses conjuntos de dados resultaria em paralisacdo das atividades finalisticas e administrativas da Universidade, com graves prejuizos
financeiros, operacionais, legais e de imagem.

Deste modo, a auséncia de uma solucédo de backup robusta, centralizada e auditavel expde a Universidade a uma gama de riscos, dos quais podemos enumerar as falhas
de hardware e software, erro humano, ataques cibernéticos cada vez mais frequentes e desastres naturais ou sinistros A contratacdo de uma solucdo de backup é a
principal medida de controle para mitigar tais riscos, sendo um componente essencial do Plano de Continuidade de Negé6cios (PCN) e do Plano de Recuperagdo de
Desastres (PRD) de qualquer organizacdo. Além disso, a jurisprudéncia do Tribunal de Contas da Unido (TCU) e as orientagdes da Controladoria Geral da Unido
(CGU) sdo claras quanto a responsabilidade dos gestores ptiblicos em assegurar a governanga e a seguranca dos ativos de tecnologia da informacao.

3. Materiais/Servicos

3.1 Materiais

N° do itemClasse PDM  Descrigdo Qtd Val. unit. (R$)Val. total (R$)
1 ComputadoresServidorarmazenamento sas: com discos sas, armazenamento sata: com discos sata, armazenamento ssd: 1,001.110.589,32 1.110.589,32
com discos ssd, fonte alimentacdo: redundante (swap/hot plug), garantia on site: superior 48,
interface rede lan: no minimo 8, interface rede san: sem san, memoria ram: 32, nticleos por
processador: 8, processadores fisicos: 1, sistema operacional: sem sistema operacional, tipo: rack
Unidade de fornecimento: Unidade

3.2 Servicos

N° do itemGrupo Descrigdo Qtd Val. unit. (R$)Val. total (R$)

1 Servigos De Manutencédo E Reparo De Produtos Fabricados De Servicos de Instalagdo de Equipamentos de T1 2,00 25.800,00 51.600,00
Metal,Maquinaria E Equipamentos (Computadores e seus Periféricos)

2 Servicos De Manutengdo E Reparo De Produtos Fabricados De = Servicos de Instalagdo de Equipamentos de TI 1,00 32.850,00 32.850,00
Metal,Maquinaria E Equipamentos (Computadores e seus Periféricos)

3 Servigos De Manutencdo E Reparo De Produtos Fabricados De Servicos de Instalagdo de Equipamentos de T1I 80,00650,00 52.000,00
Metal,Maquinaria E Equipamentos (Computadores e seus Periféricos)

4 Servigos De Licenciamento E Contratos De Transferéncia De ~ Cessdo Temporéaria de Direitos Sobre Programas de 20,0054.000,00 1.080.000,00
Tecnologia Computador Locagdo de Software
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4. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de 2020.

Despacho: Representante da Superintendéncia de Tecnologia da Informagéo.

MARIO CRISTIANO LOPES DE MOURA

Membro da comissdo de contratacao

5. Acompanhamento

IdAcompanhamento ResponsavelData

1 Em conformidade com o Decreto n° 10.947, de 25 de janeiro de 2022, a UFPI elaborou e submeteu seu Plano Anual de Contrata¢cdes para o ano ~ ANA 02/09
de 2025, observando o prazo estabelecido no art. 6° do referido decreto. O referido planejamento foi consolidado com base nas necessidades e MARIA /2025
prioridades identificadas a época, visando a otimizagdo dos recursos e o alinhamento com os objetivos estratégicos da instituicdo. Contudo, o DA SILVA 14:04

cendrio de seguranca da informagdo, tanto em ambito nacional quanto global, sofreu uma abrupta e acelerada deterioragdo em um periodo
posterior a fase de consolidacdo do PAC, tornando a demanda por uma solucéo robusta de backup uma necessidade critica e inadiavel. A néao
inclusdo da presente demanda no PAC se fundamenta na materializagdo de um novo contexto de risco, cuja dimenséo e iminéncia ndo poderiam
ser razoavelmente previstas durante o ciclo de planejamento ordindrio. A justificativa assenta-se em dois pilares principais: A) Do Cenério de
Ameacas Cibernéticas: Frequéncia e Severidade Elevadas Durante o tiltimo ano, observou-se uma escalada sem precedentes na frequéncia e
sofisticacdo de ataques cibernéticos, especialmente do tipo ransomware, direcionados a institui¢cdes do setor piblico e de educagdo. Relatérios de
agéncias de seguranca nacionais e internacionais indicam que estes ataques evoluiram de simples sequestros de dados para operacdes de
exfiltracdo e dupla extorsdo, visando paralisar completamente as operagoes da entidade-alvo e expor dados sensiveis. As IFES, que custodiam um
vasto volume de dados criticos — incluindo dados pessoais de milhares de alunos e servidores (em conformidade com a LGPD), pesquisas
cientificas de valor inestimével, informacdes financeiras e acervos académicos histéricos —, tornaram-se alvos prioritarios. A interrup¢do dos
sistemas académicos e administrativos, ou a perda permanente desses dados, representaria um prejuizo irreparavel para a continuidade das
atividades essenciais desta UFPI e para o patrimonio ptiblico. A natureza imprevisivel e a rapida evolucdo dessas ameagas configuram um fato
superveniente, que alterou fundamentalmente o calculo de risco da instituigdo. A mitigagdo deste risco, que anteriormente poderia ser tratada com
solugdes paliativas, agora exige uma resposta tecnolégica de nivel corporativo, com funcionalidades como imutabilidade de backups,
versionamento avangado e recuperacao rapida em caso de desastre (Disaster Recovery), caracteristicas ndo previstas como urgentes no
planejamento original. B) Das Exigéncias Atuais do Ministério da Gestdo e da Inovacdo (MGI) e da Politica de Seguranca da Informacao (PPSI)
O Governo Federal, por meio do Ministério da Gestdo e da Inovagdo em Servigos Ptiblicos (MGI) e da Secretaria de Governo Digital, tem
intensificado as diretrizes e normativos relacionados a seguranca da informacéo e a governanga de dados no ambito do SISP (Sistema de
Administracdo dos Recursos de Tecnologia da Informagdo). As exigéncias atuais extrapolam a mera existéncia de uma Politica de Seguranca da
Informacdo (PPSI) formal. As novas orientagdes e auditorias do sistema de controle enfatizam a necessidade de comprovagao da eficacia dos
controles de seguranga, sendo a capacidade de restauracdo de servicos e dados (continuidade de negdcios) um dos itens de maior relevancia. Uma
politica de backup eficaz, que garanta a integridade, confidencialidade e disponibilidade dos dados, é um pilar fundamental para a resiliéncia
cibernética exigida. A contratagdo de uma solugdo de backup moderna ndo é mais apenas uma boa pratica de TI, mas um requisito mandatério
para o cumprimento das normativas federais e para a adequacdo da Universidade a Estratégia Nacional de Seguranca Cibernética. Adiar esta
contratagdo para o proximo ciclo do PAC implicaria em manter a instituicdo em estado de ndo conformidade e vulnerabilidade inaceitavel por um
periodo prolongado. Diante do exposto, conclui-se que a necessidade de contratacdo de uma solugdo de backup corporativo robusta é uma
demanda nova, de carater urgente e imprevisivel, surgida ap6s o encerramento do prazo de planejamento do PAC 2025. A sua ndo realizagdo
imediata submete esta IFES a um nivel de risco operacional e estratégico inaceitavel.

6. Relacionamentos

Nenhum relacionamento encontrado.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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